Autoritat Catalana de Proteccid de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment sancionador nim. PS 27/2012, referent al Departament de
Salut, de la Generalitat de Catalunya.

Antecedents

Primer.- En data 29/02/2012 va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit d’'un sindicat pel qual formulava denuncia contra el Departament de Salut, amb motiu
d’'un presumpte incompliment de la Llei organica 15/1999, de 13 de desembre, de proteccid
de dades de caracter personal (en endavant, LOPD).

En concret, I'entitat denunciant exposava que el Departament de Salut hauria instal-lat un
sistema de videovigilancia a I'exterior de les dependéncies ubicades al carrer Roc Boronat,
nums. 81-95 de Barcelona, que permetria captar imatges de persones a la via publica. Aixi
mateix, manifestava que presumptament no existia cap cartell informatiu de I'existéncia de les
cameres exteriors. Finalment, indicava que les imatges captades pel sistema de
videovigilancia exterior es podrien arribar a utilitzar amb la finalitat de depurar responsabilitats
disciplinaries.

Segon.- L’Autoritat va obrir una fase d’informacié prévia (IP 41/2012), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacio als ambits de competéncia de la Generalitat, en relacié amb la DT 22 de la Llei
32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, per tal d’obtenir més
informacid sobre les circumstancies dels fets i els subjectes responsables.

En el si d’aquesta fase d’'informacié prévia, en data 27/03/2012 I’Autoritat va realitzar un acte
d’inspeccio a les dependéncies abans esmentades, per tal de verificar determinats aspectes
relacionats amb el tractament de dades realitzat mitjancant el sistema de videovigilancia
exterior. En aquell acte d’inspeccio, efectuat amb presencia de representants del
Departament de Salut, el personal inspector va efectuar diverses comprovacions en les quals
es va constatar el seguent:

— Les dependéncies del Departament de Salut al carrer Roc Boronat, nums. 81-95 de
Barcelona, estan integrades per dos edificis que aglutinen diverses entitats adscrites al
Departament.

— El sistema de videovigilancia exterior esta composat per 8 cameres.

— Totes les cameres permeten identificar a persones fisiques.

— Les cameres exteriors nums. 1, 2 i 6 son del tipus “Domo” i permeten modificar el camp
d’enfocament en 360 graus; aixi com estan dotades de “zoom”.

— Que a la facana de les dependéncies esmentades, pel que fa als carrers Roc Boronat i
Pere IV no hi ha cap cartell informatiu de I'existéncia de cameres exteriors.

— Que respecte la camera num. 8 que enfoca l'accés als serveis medics interns hi ha un
cartell informatiu a la porta d’accés.

Al seu torn, el personal inspector va efectuar un reportatge fotografic de les cameres que
integren el sistema de videovigilancia exterior —tant de la seva ubicacié com del seu ambit de
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visio a través del monitor en qué es visualitzen les imatges-, i dels cartells informatius de
I'existéncia de les cameres —interiors i exteriors-.

Per la seva banda, els representants del Departament de Salut en aquell acte d’inspeccié van
manifestar, entre d’altres, el seglent:

— Que es conserven les imatges durant una setmana.

— Que en relacid al fitxer que donara cobertura al dit tractament, esta en procés de
tramitacio 'ordre d’aprovacio.

— Que la finalitat de tot el sistema de videovigilancia, tant interior com exterior, és la
seguretat dels accessos.

— Que no es té constancia que les imatges s’hagin emprat amb finalitats disciplinaries.

Tercer.- Finalment, també en el marc de la informacié prévia es va comprovar que, entre els
fitxers titularitat del Departament de Salut inscrits al Registre de Proteccié de Dades de
Catalunya depenent d’aquesta Autoritat i al Registre General de Proteccié de Dades de
'Agencia Espanyola de Proteccié de Dades, no consta cap fitxer que doni cobertura al
tractament de dades de caracter personal mitjiancant cameres amb fins de videovigilancia.

Quart.- En data 17/05/2012 la directora de I'Autoritat Catalana de Proteccié de Dades va
acordar iniciar procediment sancionador contra el Departament de Salut, en primer lloc, per
una presumpta infraccié greu prevista a I'article 44.3 a) en relacié amb I'article 20; en segon
lloc, per una presumpta infraccié greu prevista a l'article 44.3 c) en relacié amb l'article 4; i en
tercer lloc, per una presumpta infraccio lleu prevista a I'article 44.2 ¢) en relacié amb larticle 5,
tots ells de la LOPD. Aixi mateix, va nomenar persona instructora de I'expedient al funcionari
de I’Autoritat Catalana de Proteccié de Dades, XXX.

En el mateix acord d'inici es van explicitar els motius pels quals no s’efectua cap imputacio
respecte al fet denunciat relatiu al possible Us de les imatges captades pel sistema de
videovigilancia amb la finalitat de depurar responsabilitats disciplinaries. Al respecte,
s”exposava en el fonament de dret quart de 'acord d’inici el seguent:

“Quart.- Seguidament procedeix abordar la resta de fets denunciats, i en concret, allo relatiu a
la presumpta utilitzacio de les imatges captades pel sistema de videovigilancia controvertit
amb finalitats disciplinaries. A aquest respecte, cal assenyalar que juntament amb la dendncia
no s’aportava cap element tendent a acreditar que efectivament s’havien utilitzat les imatges
amb aquesta finalitat.

Sobre aixo, en lacte d’inspeccio efectuat en data 27/03/2012 es va preguntar als
representants del Departament de Salut, els qui van manifestar no tenir constancia que les
imatges s’haguessin utilitzat amb finalitats disciplinaries. A partir d’aqui, i tenint en compte que
l'entitat denunciant, com ja s’ha dit, no ha aportat cap element ni indici tendent a acreditar la
presumpta vulneracio del principi de finalitat previst a l'article 4.2 LOPD, doncs la dentncia
feia referencia a un possible us futur de les imatges amb finalitats disciplinaries, el qual en
aparenca, pero, no s’hauria arribat a consumar, es considera que procedeix I'arxiu provisional,
mentre no es disposi d’indicis que permetin motivar la imputacio al Departament de Salut, com
a presumpte responsable d’haver utilitzat les imatges captades pel sistema de videovigilancia
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amb una finalitat diferent amb aquella per a la qual s’havien recollit les imatges. Tot aixo
d’acord amb larticle 10.2 del Decret 278/1993, el qual determina que: “(...) no es formulara
plec de carrecs i s'ordenara el sobreseiment de 'expedient i I'arxiu de les actuacions quan de
les diligencies i de les proves practicades, en resulti acreditada la inexistencia d’infraccio o
responsabilitat. AqQuesta resolucio es notificara als interessats.”

Aquest acord d’inici, juntament amb el plec de carrecs, es va notificar a I'entitat imputada el
22/05/2012. En el plec de carrecs es concedia a l'entitat imputada un termini de deu dies
habils comptadors a partir del dia seguent de la notificacié per formular al-legacions,
presentar documents i proposar la practica de proves que considerés convenients per a la
defensa dels seus interessos.

Cinqué.- El Departament de Salut va formular al-legacions al plec de carrecs mitjangant escrit
de 30/05/2012.

Sisé.- En data 20/06/2012 la persona instructora d’aquest procediment va formular proposta
de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccio de
Dades declarés que el Departament de Salut havia incorregut, en primer lloc, en una infraccié
greu prevista a l'article 44.3 a), en relacié amb Il'article 20; en segon lloc, en una infracci6 greu
prevista a l'article 44.3 c), en relacid amb larticle 4; i en tercer lloc, en una infraccié lleu
prevista a l'article 44.2 c), en relacié amb l'article 5 tots ells de la LOPD. Aquesta proposta de
resolucio fou notificada en data 22/06/2012, i es concedia un termini de 10 dies per formular
al-legacions.

Sete.- Per mitja d’escrit de 03/07/2012 I'entitat imputada ha formulat al-legacions a la proposta
de resolucié. El Departament de Salut aportava amb el seu escrit d’al-legacions un certificat
emeés en data 02/07/2012.

Del conjunt de les actuacions practicades en aquest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Fets Provats

Primer.- ElI Departament de Salut de la Generalitat de Catalunya té installlat a les
dependéncies ubicades al carrer Roc Boronat, nums. 81-95 de Bacelona, un sistema de
videovigilancia, que inclou 8 cameres exteriors, a través del qual enregistrava imatges de
persones. Aquest tractament de dades de caracter personal s’efectua sense I'adopcid i
publicaci¢ de la previa disposicié general de creacié del fitxer adoptat per la persona titular
del Departament i, per tant, sense haver promogut la seva notificacié al Registre de Proteccio
de Dades de Catalunya depenent d’aquesta Autoritat.

Segon.- Les cameres exteriors numeros 1, 4, 5 i 6 (identificades segons el planol de situacié
elaborat per I'Autoritat, que consta incorporat a I'expedient), permetien captar imatges de
persones que transitaven per llocs publics.

Aquesta captaciod d’'imatges de llocs publics a través de les cameres referides no resultava
inevitable per assolir la finalitat de seguretat dels accessos.
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Tercer.- El Departament de Salut no informava degudament del tractament de les imatges a
través del sistema de videovigilancia exterior esmentat, de manera que no es garantia el
coneixement per les persones afectades de la recollida de les seves dades. En concret,
segons va constatar el personal inspector en data 27/03/2012, el Departament només
informava de l'existencia de la camera nuim. 8 (camera interna), per mitja d'un cartell
informatiu col-locat en 'accés als serveis medics interns.

Fonaments de Dret

Primer.- Es daplicacié al present procediment el previst al Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccié de Dades. De conformitat amb I'article 5 i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Protecci6 de Dades.

Segon.- En el si d’aquest procediment sancionador, I'entitat imputada va formular al-legacions
davant el plec de carrecs i també ho ha fet davant la proposta de resolucid. El primer escrit
d’al-legacions ja fou analitzat en la proposta de resolucié formulada per la persona instructora,
si bé es considera procedent fer-hi una mencié en la present resolucio, atés que en les
al-legacions ara formulades davant la proposta de resolucié es reprodueixen en part les
formulades préviament davant el plec de carrecs. Es per aixd que a continuacié s'analitzen de
forma conjunta els dos escrits d’al-legacions presentats per I'entitat imputada.

2.1.- En relacié a la manca de disposicié de creacio del fitxer.

Tal com ja al-lega en l'escrit d’al'legacions davant el plec de carrecs formulat per la persona
instructora, I'entitat imputada exposa que ha endegat els tramits per aprovar I'Ordre pel qual
es creara el fitxer de “control d’accés i videovigilancia”, aixi com que “amb anterioritat a l'inici
d’aquest expedient sancionador’, havia deixat d’'emmagatzemar les imatges obtingudes.

Doncs bé, tal com indica la persona instructora en la proposta de resolucio, escau posar de
manifest que amb aquestes manifestacions el Departament no rebat el fet imputat primer,
consistent en captar i emmagatzemar imatges a través de les cameres objecte d’aquest
procediment, sense la prévia aprovacioé i publicacié de la disposicié general preceptiva de
creacio del fitxer.

La circumstancia relativa a haver endegat els tramits pertinents per a la creacié del
corresponent fitxer per mitja de disposicié de caracter general, que al tractar-se de fitxers de
I’Administracié de la Generalitat de Catalunya comprenen I'emissié per I'’Autoritat d’un informe
preceptiu, no habilitava al Departament de Salut a iniciar la captacié i emmagatzematge
d’imatges a través de sistemes de videovigilancia, abans de I'aprovacié i publicacié al DOGC
de la disposicié esmentada, aixi com de la inscripcid del fitxer al Registre de Proteccié de
Dades de Catalunya. En efecte, és necessari assenyalar que amb caracter previ a la iniciacioé
del tractament, el responsable del fitxer o tractament té I'obligacié de crear el corresponent
fitxer per mitja de I'aprovaci¢ de disposicié general publicada al diari oficial corresponent. Aixi
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esta previst a I'article 20 de la LOPD, i als articles 52 a 54 del Reial decret 1720/2007, de 21
de desembre, pel qual s’aprova el Reglament de desplegament de la LOPD (en endavant,
RLOPD). En concret, l'article 52.2 del RLOPD determina que la disposicié de creacié del
fitxers s’ha de dictar i publicar amb caracter previ a la creacié del fitxer. En el mateixos
termes, l'article 9.1 de la Instruccié 1/2009, de 10 de febrer, sobre el tractament de dades de
caracter personal mitjiancant cameres amb fins de videovigilancia, estableix que “Per poder
iniciar la captacido d’imatges cal haver creat, amb caracter previ, el fitxer corresponent,
d’acord amb el que estableix la normativa de proteccico de dades de caracter personal i
aquesta Instruccio (...).”

D’altra banda, pel que fa a I'al-legacio sobre el cessament, amb anterioritat a la incoacio del
present procediment sancionador, de 'emmagatzematge de les imatges captades a través
del sistema de videovigilancia que és objecte d’aquest procediment, tal com exposa la
persona instructora en la proposta de resolucio, aquesta circumstancia permetria exceptuar al
responsable del tractament de I'obligacié de crear el fitxer, tal com es preveu expressament a
art. 9.1 in fine de la Instruccié 1/2009. Pero tal circumstancia no permet desvirtuar els fets
imputats ni la seva qualificacio juridica, en tant que, tal com ha reconegut la propia entitat
imputada, anteriorment si emmagatzemava les imatges captades pel sistema de
videovigilancia referit, sense I'autoritzacié de disposicid de caracter general. En tot cas,
aquesta nova circumstancia si que fara que esdevingui innecessaria I'adopcié de mesures
correctores en aquest sentit.

D’acord amb el que s’ha exposat, aquesta al-legacié no pot prosperar.
2.2.- Sobre la captacié d'imatges de persones en llocs publics.

La persona instructora del procediment va proposar, com a mesura correctora, requerir al
Departament per tal que modifiqués el camp de visio de les cameres 1, 4, 5 i 6 instal-lades a
I'exterior de les dependencies del Departament al carrer Roc Boronat, de tal manera que la
captacié d'imatges de persones a la via publica fos uUnicament incidental, i sempre que
resultés inevitable per assolir la finalitat de vigilancia de I'edifici. | respecte a les cameres 1 6
(model Domo), s’afegia com a requeriment 'adopcié de les mesures oportunes dirigides a
restringir el seu camp d’enfocament per tal de garantir que aquest no fos maodificat, i en
consequéncia que no es captessin imatges de persones en llocs publics més enlla del que
resulti inevitable per a la finalitat legitima perseguida. A aquest respecte, en l'escrit
d’al-legacions davant la proposta de resolucié, I'entitat imputada manifesta que ha modificat
els angles de visi6 de les cameres nums. 1, 4, 51 6 i que “el nou enfocament no es podra
modificar (...)".

En relacié amb aquesta modificacié que el Departament manifesta haver efectuat en
I'orientacio de les cameres num. 1, 4, 5 6 en la linia que proposava l'instructor, atés que no
s’ha acreditat documentalment, caldra requerir a tal efecte el Departament. Al seu torn, també
es considera necessari requerir al Departament l'acreditacio que en relacid al camp
d’enfocament de les cameres nums. 1 i 6 (model Domo), que segons es constata en 'acte
d’inspeccié efectuat en data 27/03/2012 permetien modificar el camp d’enfocament en 360
graus i estaven dotades de “zoom”, s’han implementat les mesures oportunes dirigides a
restringir el seu camp d’enfocament per tal que s’impossibiliti que les persones que les
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visualitzin el puguin modificar, i en consequéncia, que e€s garanteixi que aquestes cameres no
capten imatges de persones en llocs publics, més enlla del que resulti inevitable per a la
finalitat legitima perseguida.

A aquest respecte, tal com exposa la persona instructora, I'’Audiencia Nacional, en senténcia
de 10/02/2011 ha dictaminat el seglent sobre les cameres mobils:

“Téngase en cuenta que se trata de cdmaras domo "mdviles’, por lo que su ambito de vision
puede desplazarse 360° y grabar a las personas que transitan por la via publica, no
circunscribiéndose por tanto, como alega la recurrente, a controlar los accesos al edificio.

(...)

La grabacion de imdgenes en lugares publicos es competencia exclusiva de las Fuerzas y
Cuerpos de Seguridad del Estado, de acuerdo con lo establecido en la Ley Organica 4/1997
y no se ha acreditado que la recurrente tuviera autorizacion administrativa al respecto.”

Per tant, aquest al-legacio no pot reeixir.
2.3.- Sobre el dret d’informacioé.

En aquest punt el Departament de Salut no formula al-legacions en sentit estricte, siné que, tal
com indica en l'escrit d’'al-legacions davant el plec de carrecs, informa que arran l'acte
d’inspeccio efectuat el 27/03/2012 i abans d’incoar-se el present procediment sancionador,
“s’ha augmentat el numero de cartells informatius” per tal de garantir la informacioé clara i
permanent de les persones afectades.

Aixi doncs, tal com exposa la persona instructora en la proposta de resolucid, la manifestacio
del Departament de Salut referent al fet que es van instal-lar els cartells informatius mentre es
tramitaven les actuacions prévies i per tant abans d’iniciar el present procediment
sancionador, no permet desvirtuar els fets imputats ni la seva qualificacié juridica, doncs
durant un periode indeterminat, perdo que com a minim compréen el 27/03/2012 —data en qué
es va efectuar la inspeccié presencial i només es va constatar I'existencia d'un cartell
informatiu de I'existencia de les cameres exteriors- el Departament de Salut no informava
degudament de l'existencia de les cameres exteriors. A aquest respecte, i en la linia
proposada per la persona instructora en la proposta, es considera necessari requerir al
Departament de Salut que acrediti documentalment mitjancant fotografies I'existencia dels
cartells que manifesta haver instal-lat, tal com s’exposara al fonament de dret sise.

D’acord amb I'anterior, aquesta al-legacio no pot reeixir.

Tercer.- En relacio al fet descrit al punt primer de I'apartat de fets provats, relatiu a la manca
de disposicio de creaci¢ del fitxer corresponent a I'enregistrament d’'imatges captades amb el
sistema de videovigilancia, tal com indicava la persona instructora, l'article 44.3 a) de la
LOPD, en la seva redaccié donada per la Llei 2/2011, de 4 de marg, d’economia sostenible,
tipifica com a infraccié de caracter greu:
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“a) Crear fitxers de titularitat publica o iniciar la recollida de dades de caracter personal per a
aquests, sense autoritzacio de disposicio general, publicada en el “Butlleti Oficial de I'Estat” o
diari oficial corresponent.”

A aquest respecte, I'article 20 de la LOPD preveu que:

“1. La creacid, la modificacio o la supressio dels fitxers de les administracions publiques
nomeés es poden fer per mitja d’una disposicio general publicada en el Butlleti Oficial de I'Estat
o en el diari oficial corresponent.

2. Les disposicions de creacic o de modificacid de fitxers han d’indicar:

a) La finalitat del fitxer i els usos previstos.

b) Les persones o els col-lectius sobre els quals es pretén obtenir dades de caracter personal
0 que estiguin obligats a subministrar- les.

c) El procediment de recollida de les dades de caracter personal.

d) L’estructura basica del fitxer i la descripcid dels tipus de dades de caracter personal
incloses en el mateix fitxer.

e) Les cessions de dades de caracter personal i, si s’escau, les transferencies de dades que
es prevegin a paisos tercers.

f) Els organs de les administracions responsables del fitxer.

g) Els serveis o les unitats davant els quals es puguin exercir els drets d’acces, rectificacio,
cancel-lacio i oposicio.

h) Les mesures de seguretat amb indicacio del nivell basic, mitja o alt exigible.

3. En les disposicions que es dictin per a la supressio dels fitxers, se n’ha d’establir el desti o,
si s’escau, les previsions que s’adoptin per destruir-los.”

Per la seva banda, I'article 52 del RLOPD estableix el segUent:

“62. Disposicio o acord de creacio, modificacic o supressio del fitxer.

1. La creacid, modificacic o supressio dels fitxers de titularitat publica només es pot fer per
mitia d’una disposicio general o acord publicats en el «Butlleti Oficial de I'Estat» o diari oficial
corresponent.

2. En tot cas, la disposicic o acord s’ha de dictar i publicar amb caracter previ a la creacic,
modificacio o supressio del fitxer”.

Al seu torn, l'article 9.1) de la Instruccié 1/2009, relatiu a la creacié de fitxers, disposa que:

“9.1 Per poder iniciar la captacido d’imatges cal haver creat, amb caracter previ, el fitxer
corresponent, d’acord amb el que estableix la normativa de proteccio de dades de caracter
personal | aquesta Instruccid, llevat que les imatges es captin sense que hi hagi
emmagatzematge.”

Doncs bé, com assenyalava la persona instructora en la proposta de resolucio, la recollida i
emmagatzematge de dades de caracter personal captades a través de sistemes de
videovigilancia, sense haver creat el corresponent fitxer mitjancant disposicié de caracter
general, publicada al DOGC, i en consequéncia, sense haver sol-licitat la posterior inscripcio
al Registre de Proteccié de Dades de Catalunya, constitueix una infraccio prevista en I'article
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44.3 a) LOPD, que tipifica com a infraccid greu iniciar la recollida de dades de caracter
personal sense I'autoritzacié de disposicié general, publicada en el diari oficial corresponent.

D’acord amb el que s’ha exposat, es considera acreditat que el Departament de Salut ha
comes una infraccié tipificada com a greu a l'article 44.3 a) en relacié amb larticle 20, ambdds
de la LOPD.

Quart.- Pel que fa al fet descrit al punt segon de I'apartat de fets provats, referent a la captacio
d’imatges de persones en llocs publics, l'article 44.3 ¢) LOPD, en la seva redaccié donada per
la Llei 2/2011, tipifica com a infraccié de caracter greu:

“c) Tractar dades de caracter personal o utilitzar-les posteriorment amb conculcacio dels
principis | garanties establerts a larticle 4 de la present Llei i les disposicions que el
desenvolupen, tret que sigui constitutiu d’infraccic molt greu”.

A aquest respecte, I'article 4 de la LOPD es refereix al principi de qualitat de les dades, que té
diferents vessants, una de les quals és el principi de proporcionalitat, expressament recollit en
I'article 4.1 de la LOPD quan prohibeix la recollida de dades excessives en relacié amb la
finalitat perseguida:

“1. Les dades de caracter personal només es poden recollir per ser tractades, aixi com
sotmetre-les a aquest tractament, quan siguin adequades, pertinents | no excessives en
relacio amb l'ambit i les finalitats determinades, explicites i legitimes per a les quals s’han
obtingut”.

Per la seva banda, I'article 5.4 b) de la Instruccié 1/2009, no considera legitim:

“b) La captacio d'imatges de persones a la via publica, llevat que la duguin a terme les forces
i els cossos de seguretat d’'acord amb la seva normativa especifica. La captacio incidental
d’imatges de la via publica per a la vigilancia d’edificis o instal-lacions només resulta legitima
Si resulta inevitable per assolir la finalitat de vigilancia de I'edifici o la instal-lacid.”

Aquesta normativa especifica a la qual es remet la Instruccié esta constituida per la Llei
organica 4/1997, de 4 d’agost, per la qual es regula la utilitzacio per les Forces i Cossos de
Seguretat Ciutadana en llocs publics, desplegada a Catalunya pel Decret 134/1999, de 18 de
maig, de regulacio de la videovigilancia per part de la policia de la Generalitat i de les policies
locals de Catalunya i per I'Ordre de 29 de juny de 2001, de regulacié dels mitjans pels quals
s'informa de I'existéncia de videocameres fixes instal-lades per la policia de la Generalitat i les
policies locals de Catalunya en llocs publics. Doncs bé, aquestes normes unicament permeten
la captacié d’'imatges en llocs publics —oberts o tancats- a les Forces i Cossos de Seguretat, |
sempre i quan s’hagi obtingut I'autoritzacié de la Direccié General de la Policia, previ informe
favorable de la Comissio de control de dispositius de videovigilancia.

Aixi doncs, tal com assenyalava la persona instructora en la proposta de resolucio, ens trobem
davant d'un tractament de dades personals que dificilment podria encaixar en un fitxer del
Departament de Salut, ates que el tractament esmentat esta restringit a les Forces i Cossos de
Seguretat.
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De les actuacions dutes a terme durant el present procediment es considera acreditat que, en
el present cas, la captacid d’imatges de persones que transiten per llocs publics, efectuada
mitjancant les cameres nums. 1, 4, 5 i 6, col-locades a I'exterior de les dependéncies del
Departament de Salut ubicades al carrer Roc Boronat niums. 81-95 de Barcelona, no la duu a
terme un cos policial, per la qual cosa la normativa a la qual es remet la Instruccié 1/2009 no
seria aplicable, i en consequéncia, en cap cas no legitimaria el dit tractament.

Aixi les coses, si bé el Departament de Salut es troba legitimat per implantar un sistema de
videovigilancia amb la finalitat de vigilar les seves instal-lacions, el tractament de dades
personals que aqui s’aborda s’ha de considerar contrari al principi de proporcionalitat, ja que
la captacié d’'imatges de persones que transiten per llocs publics per mitja de les cameres
abans referides resulta excessiu per a la finalitat de vigilancia esmentada. Aquesta finalitat
licita es podia assolir igualment ajustant el camp de visié de les cameres, a fi d’evitar la
captacio d’'imatges de persones de llocs publics, de tal manera que aquesta captacié només
resultés incidental.

De conformitat amb I'anterior, tal com assenyalava la persona instructora en la proposta de
resolucio, en la tramitacié d’aquest procediment ha quedat acreditat que el Departament de
Salut, durant un temps indeterminat perd que com a minim compren el 27/03/2012, ha estat
captant imatges de persones de llocs publics mitjancant les cameres num. 1, 4, 5 i 6 del
sistema de videovigilancia instal-lat a la facana de les dependéncies abans esmentades,
captacio que resultava excessiva per a la finalitat perseguida de vigilancia de I'edifici.

Aixi doncs, s’ha acreditat en el procediment que el Departament de Salut ha comés una
infraccio tipificada com a greu a l'article 44.3 c), en relaci6 amb larticle 4, ambdos de la
LOPD, per vulnerar el principi de qualitat en la seva vessant de proporcionalitat, ja que la
captacio d’'imatges de persones que transiten per la via publica es podia evitar sense causar
un detriment en la finalitat esgrimida de vigilancia de I'edifici.

Cinqué.- En relaci¢ al fet descrit al punt tercer de 'apartat de fets provats, relatiu a I'efectivitat
del dret d’'informacié per mitja de cartells informatius de I'existéncia de les cameres, tal com
indicava la persona instructora, I'article 44.2 ¢) LOPD, en la seva redaccié donada per la Llei
2/2011, tipifica com a infraccié de caracter lleu:

“c) L’incompliment del deure d’informacio a I'afectat sobre el tractament de les seves dades
de caracter personal quan les dades les sol-liciti el mateix interessat.”

En relacié amb aquest tipus infractor, I'article 5.1 LOPD estableix el seguent:

“1. Els interessats als quals se sol‘licitin dades personals han de ser previament informats de
manera expressa, precisa i inequivoca:

a) De l'existencia d’un fitxer o un tractament de dades de caracter personal, de la finalitat de la
recollida de les dades i dels destinataris de la informacic.

b) Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin plantejades.
c) De les conseqtiencies de I'obtencio de les dades o de la negativa a subministrar-les.

d) De la possibilitat d’exercir els drets d’accés, rectificacio, cancel-lacio i oposicio.
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e) De la identitat i la direccic del responsable del tractament o, si s’escau, del seu
representant. (...)”

Per la seva banda, l'article 12 de la Instruccié 1/2009, disposa el seguent:

“12.1 Les persones responsables del tractament d’imatges a través de cameres fixes han
d’informar de forma clara i permanent sobre lexistencia de les cameres mitjancant la
col-locacid dels cartells informatius que siguin necessaris per garantir- ne el coneixement per
les persones afectades. Aquesta obligacio €s exigible igualment quan les imatges captades
no siguin enregistrades.

12.2 Els cartells informatius s’han de col-locar abans que comenci la captacio d’imatges i
veus, fins i tot si es tracta de proves, | només poden retirar-se un cop sigui desinstal-lat el
sistema.

12.3 Els cartells informatius s’han de col-locar en emplacaments clarament visibles abans
d’entrar en el camp de gravacio de les cameres. La ubicaciod concreta dels cartells dependra,
en cada cas, de la naturalesa i I'estructura de les zones i espais videovigilats. No obstant aixo,
cal tenir en compte les condicions segtients:

Per a les cameres de videovigilancia en edificis o instal-lacions, s’ha de col-locar un cartell
informatiu en cadascun dels accessos a l'area videovigilada. (...)”

En el cas que ens ocupa, tal com exposava la persona instructora en la proposta de resolucio,
durant la tramitacié d’aquest procediment ha quedat acreditat que el Departament de Salut va
posar en funcionament un sistema de videovigilancia, que comprenia 8 cameres exteriors amb
la finalitat de controlar els accessos, amb la conseglent captacié de dades de persones
identificables, sense que s’'informés degudament mitjancant cartells informatius de I'existencia
de les videocameres esmentades. En aquest sentit, en l'acte d’inspeccié efectuat el
27/03/2012, respecte a les cameres exteriors el personal inspector només va constatar
I'existencia d’un cartell informatiu instal-lat en 'accés als serveis medics interns.

Respecte d’aquest deure d’informar sobre el tractament de dades personals, escau
assenyalar que el dret d’'informacié a les persones de les quals es tracten dades personals
constitueix un element basic del dret fonamental a la proteccié de dades personals. Amb
aquesta finalitat la LOPD preveu en el seu article 5 el deure del responsable del fitxer
d’'informar a les persones afectades de diversos extrems, si bé la informacié a la qual es
refereix l'article 5.1 de la LOPD es permet oferir-la de forma més reduida en els casos dels
sistemes de videovigilancia, sempre que es completi aquesta informacié per mitja d'impresos
0 a través de la seva web 0 seu electronica. Aixi es preveu expressament a I'article 12.6 de la
Instruccio 1/2009.

De conformitat amb I'anterior, es considera acreditat que el Departament de Salut no va
complir amb el deure d’'informar en el tractament de dades efectuat amb les cameres que son
objecte d’aquest procediment, la qual cosa és constitutiva d’'una infraccié tipificada com a lleu
a l'article 44.2 ¢) en relacid amb l'article 5, ambdds de la LOPD, aixi com amb l'article 12 de la
Instruccio 1/2009.
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Sisé.- L’article 21 de la Llei 32/2010, en consonancia amb larticle 46 de la LOPD, preveu que
guan les infraccions siguin comeses per una administracié publica, la resolucié que declari la
comissid d’una infraccié, haura d’establir les mesures que escau adoptar perqué cessin o0 es
corregeixin els efectes de la infraccié.

Es en virtut d’aquesta facultat que, tal com s’ha avancat, respecte a la infraccié inclosa al punt
segon de I'apartat de fets provats (captacié d'imatges de llocs publics), és procedent requerir
al Departament de Salut per tal que en el termini 10 de dies a comptar des del dia seguent a
la notificacié de la resolucio, acrediti documentalment, per mitja de fotografies dels monitors
on es visionen les imtages, la modificacié que ha manifestat haver dut a terme del camp de
visi6 de les cameres nums. 1, 4, 5 i 6 instal-lades a I'exterior de les seves dependéncies al
carrer Roc Boronat nums. 81-95 de Barcelona, de tal manera que la captacié d’imatges de
persones a la via publica sigui unicament incidental, i sempre que resulti inevitable per assolir
la finalitat invocada de vigilancia de I'edifici. Aixi mateix, pel que fa a les cameres nums. 1i 6
(model Domo), tal com s’ha esmentat, el Departament de Salut també haura d’acreditar la
implementacio, en el termini abans indicat, de les mesures oportunes dirigides a restringir el
seu camp d’enfocament per tal que s’'impossibiliti que les persones que les visualitzin el
puguin modificar, i en consequéncia, que es garanteixi que aquestes cameres no capten
imatges de persones en llocs publics, més enlla del que resulti inevitable per a la finalitat
legitima perseguida.

D’altra banda, respecte a la infracci¢ inclosa al punt tercer de I'apartat de fets provats (deure
d’informacid), es considera procedent requerir al Departament de Salut per tal que en el
termini de deu dies a comptar des del dia seguent a la notificacié de la resoluci6, acrediti
documentalment davant I’Autoritat mitjancant fotografies, la col-locacié dels cartells informatius
de I'existencia de les cameres controvertides.

A I'tltim, respecte a la infraccié inclosa al punt primer de I'apartat de fets provats (manca de
fitxer), tal com exposava la persona instructora, no procedeix imposar com a mesura
correctora I'aprovacié i publicacié de la disposicié de creacié del fitxer, atés que el
Departament de Salut ha manifestat haver cessat en 'emmagatzematge de les imatges que
captava a través del sistema de videovigilancia que és objecte d’aquest procediment (article
9.1 de la Instruccié 1/2009). Ara bé, es fa necessari advertir que esdevindria il-licit qualsevol
emmagatzematge d’'imatges a través del sistema de videovigilancia, sense la previa aprovacio
i publicacié de la disposicié general de creacié del fitxer, i sense la posterior inscripcié al
Registre de Proteccioé de Dades de Catalunya.

Fent Us de les facultats que em confereixen larticle 15 del Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,

RESOLC
Primer.- Declarar que el Departament de Salut ha comeés, en primer lloc, una infraccié greu
prevista a l'article 44.3 a) en relacié amb I'article 20; en segon lloc, una infraccié greu prevista

a l'article 44.3 c), en relacié amb l'article 4; i en tercer lloc, una infraccio lleu prevista a I'article
44.2 ¢), en relacié amb l'article 5 tots ells de la LOPD.
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Segon.- Requerir el Departament de Salut per tal que acrediti documentalment davant
I'’Autoritat 'adopcid de les mesures correctores assenyalades al fonament de dret sisg, en el
termini alla indicat.

Tercer.- Notificar aquesta resolucio al Departament de Salut.

Quart.- Comunicar aquesta resolucié al Sindic de Greuges, mitjancant el seu trasllat literal,
segons el que especifica I'’Acord Tercer del Conveni de Col-laboracié entre el Sindic de
Greuges de Catalunya i ’Agéncia Catalana de Proteccié de Dades de data 23 de juny de
2006.

Cinguée.- Ordenar la publicacié6 de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb larticle 17.2 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I'’Agéncia Catalana de Proteccié de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposicié davant la
directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacié, d’acord amb el que preveu l'article 116 i seglents de la Llei
30/1992 o bé interposar directament recurs contencidés administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccié contenciosa administrativa.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

Esther Mitjans i Perelld

Barcelona, 18 de juliol de 2012
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